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Kleine Anfrage des Abgeordneten Oliver Kaczmarek u. a. und der Eraktion der SPD i

Sachstand zur Nutzung von “freier Software” im Auswartigen Amt und weiteren Bundes-
behdrden ‘

BT-Drucksache 1774567

Vorbemerkung der Fragesteller;

Freie Software, auch Open Source, ist eine Vertriebsstrategie und ein Gesamtkonzept
von Software-Entwicklung. Ein Softwareprodukt wird nicht nur als fertige” Software an
Kundinnen und Kunden gegeben, vielmehr erhalten Nutzerinnen und Nutzer mit der
Software auch den Quelicode des Produkts. Dadurch wird freie Software zu einer Soft-
ware, die fiir jeden Zweck verwendet, studiert, bearbertet und in urspriinglicher oder i
veranderter Form weiterverbreitet werden darf. Sie kann stets auf die eigenen und aktu-
ellen Bedtirfnisse angepasst werden. Ziel ist, Lizenzkosten zu sparen und den von den

Grofkonzemen diktierten Update-Zyklen nicht aulomatisch folgen zu mussen.

Die sicherlich bekanntesten Beispicle fiir proprietére, also ,unfreie” Software sind das
Windows-Betriebssystem und der Adobe Reader. Letzleres ist zwar kostenlos verfig-
bar, der Support wird jedoch nur kostenpflichtig angeboten. Ebenso ist der Zugriff auf
den Quelicode nicht moglich und damit sind auch individuelie Anpassungen nicht um-

setzbar.

Ereie Software lebt von einer weltweiten Entwicklergemeinschaft. Neben einzelnen Ent-
wicklerinnen und Entwicklem sowie GroBuntermehmen finden sich darunter viele kleine
und mittelstandische Untemehmen — gerade aus Europa und besonders aus Deutsch-
land. Investitionen in die Weiterentwicklung freier Software werden so zu einer direkten
Férderung der deutschen und européischen Software-Industrie. Freie Soffware ist somit
auch ein Standortfaktor fir Europa und ein Markt fir Dienstleistungen in Deutschland.

Unter der rol-griinen Bundesregierung hat das Auswartige Amt seit Anfang 2002 begon-
nen, die Rechner — auch in den einzelnen Botschaften — auf freie Soffware umzustellen.
Dies beinhaltet Betriebssystem, Biro- und Serversoftware und weitere Anwendungen.
An der konkreten Umsetzung der Migration waren in der Regel kleine und mittlere IT-
Unternehmen aus Deutschiand peteiligt. Diese Umstellung hat sich finanziell ausgezahit,
Kosten konnten reduziert werden.
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Das haufigste Argument gegen freie Software ist die Umstellung und die Umgewdhnung
der Mitarbeiterinnen und Mitarbeiter. S0 dauert es meist relativ lange, bis eine Umstel- x
fung vollstandig vollzogen worden ist. Aber die Umstellung lohnt sich. In einem Bericht 2
des Magazins ,heise online® von 2007 heifit es, das Auswartige Amt sei seit der Umstel- :
fung auf freie Software das mit Abstand am wirtschaftlichsten handelnde Bundesminisie-
rium bei den IT-Kosten. Im Jahr 2005 hatten die | T-Ausgaben dort pro Kopf im Jahr bei
nur 1.190 Euro gelegen. Andere Ministerien haben dem Bericht zufolge daftr mindes-
tens das Doppelte und teilweise bis zu 5.000 Euro ausgegeben. ‘
Dabei arbeite das Auswaértige Amt unter erschwerten Bedingungen. 80 Prozent der be-
treuten Rechner stiinden im Ausiland. Nicht nur die Arbeitsplatzrechner wurden auf freie
Software umgestellt. Alle Server, sowohl in Berlin als auch in den 230 Auslandsvertre-
fungen, werden mit freier Software betrieben und sicher vemnetzt, Beim Einsatz proprie-

tirer Software hatte der Aufbau dieses weltweiten Intranets etwa 100 Millionen Euro
gekostet. Mit frefer Software konnte dieses Vorhaben fiir nur 17 Millionen Euro erfolg-
reich umgesetzt werden. Die Unterschiede bei den Kosten sind auch eine Folge der

Einhaltung offener Standards bei freier Software.

Die Nutzung von freier Software hat auch eine politische Dimension. Die Freiheit der
Sofiware wurde auf dem 3. UNO-Weltgipfel zur Informationsgeselischaft (WSIS) als
schiitzenswert anerkannt. Sie gehort zu den elementaren Forderungern der Zivilgesell-
schaft, mit der die  digitale Kluft” (iberwunden werden soll. Die Anwendung und Weiter-
entwicklung von freier Software ist frei von Bameren wie Software-Patenten, restriktiven
| izenzbedingungen und hohen Anschaffungskosten. Damit spiegelt freie Software freie
Entscheidungskompelenzen wieder und gewinnt eine susétzliche strategische Bedeu-
tung fir Forschung, Innovation und Wachstum.

1. In welchen Ministerien oder weiteren Bundesbehorden wird freie Software aktuell ge-
nutzt?

Zui.

Die Bundesverwaltung verwendet freie (quelloffene) Software in groRem Umfang. in al-
len Ressorts werden Open-Source—Produkte in verschiedenen Bereichen, besonders
umfangreich im Serverbereich eingesetzt.

Die letztendliche Auswahl einer bestimmien Software/eines pestimmten Systems erfolgt
aufgrund der grofiten Wirtschaftiichkeit bei spezifischer Bewertung aller Anforderungen
an die zu beschaffenden Produkte und Leistungen entsprechend den Vorschriften des
Vergaberechtes. Dies gitt ohne Unterschied sowohl fur quelioffene als auch fur proprie-
tire Software.
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2 Kann die Bundesregierung die enormen Kosteneinsparungen des Auswartigen Amtes I
aufgrund der Nutzung der freien Software, wie sie der 0.g. Bericht konstatiert, bestati- |
gen? '

Zu? o
Der genannte Bericht zeigt die aus damaliger Sicht maximal erreichbaren Einsparungen g
auf. Im Riickblick ist festzustellen, dass dieses Potential aufgrund der tatsachlichen
Marktentwickiung im Software-Bereich nur in geringem Umfang ausgeschopft werden
konnte. Die tatsachlich erzielien Einsparungen betreffen iberwiegend eingesparte Li-
zenzkosten in den Jahren 2005 bis 2007. In den Folgejahren entstanden fur das Aus-
wartige Amt zusétzliche Kosten fiir die Entwicklung von Z. B. Scanner und Druckertrei-
bern, da diese nicht am Markt verfugbar sind. Diese waren wegen der Marktentwicklun-
gen im Bereich der quelloffenen Software sowoh! innerhaib der Bundesverwaltung als
auch generell deutlich hoher als erwartet. Ebenso entstanden in der Hohe S0 nicht er-
wartete Mehraufwendungen fur Personal, Schulungen, implementationen und Pflege
yon Anpassungen. insofern muss davon ausgegangen werden, dass entgegen optimis-
tischen Erwartungen im Gesamtzeitraum keine groferen Einsparungen erzielt wurden.

9. Welche Bilanz zieht die Bundesregierung aus der Nutzung von freier Software im
Auswaértigen Amt, ggf. auch in anderen Bundesbehc‘irden?

Zu 3.

Die Erfahrungen mit dem Einsatz quelloffener Software im Auswértigen Amt sind, insbe-
sondere im Back-Office-Bereich, positiv. Es hat sich jedoch gezeigt, dass Aufwendun-
gen far Anpassungen und Erweiterungen durch seiten bereits vorhandene Treiber und
Schnittstellen héher sind als beim Einsatz von weit verbreiteten proprietaren Produkten
(Standardsoftware). Beim Einsatz von quelioffener Software in stark anwenderbezoge-
nen Bereichen wurde vielfach Kritik in Bezug auf Bedienerfreundlichkeit und fehlende
Funktionalitat geduBert. Dartiber hinaus bestanden viele ungeloste Interoperabilitéitsi
probleme, die die Kommunikation und damit Arbeitsfahigkeit zum Teil beeintrachtigten.
Dies wurde auch durch eine Umfrage wahrend einer IT-Organisationsberatung im Aus-

wartigen Amt bestatigt.

Das Auswiértige Amt plant auch weiterhin, dort wo sich guelloffene Software bewahrt hat
(z. B. Back-Office; Netze), diese einzusetzen.

In vielen Bundesbehdrden hat sich der Einsatz quelloffener Software auch in geschafts-
kritischen Bereichen mit hachster Verfugbarkeit newahrt. Abhangig vom Einsatzbereich,
vorhandener Infrastruktur, fachlichen Anforderungen und technischen sowie wirtschaftli-
chen Kriterien werden Alternativen im Bereich quelloffener Software regelmabig gepruft.
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4. Welche IT-Ausgaben sind jeweils in den Jahren 2005 bis 2010 in den Bundesministe- |
rien angefallen und welche Kosteneinsparungen wurden in den Behérden des Bundes
realisiert, die statt proprietarer Software freie Software nutzen (Vergleich Ist- Ausgaben
mit den angenommenen Ausgaben bel Nutzung proprietarer Software)?

Zu 4.
Die IT-Ausgaben der Bundesministerien einschlie@lich der inrer Geschaftsbereiche sind

in der folgenden Ubersicht aufgelistet:

Ausgaben far die informationstechnik der Ressoris

in Tsd.€
¢
2005 2006 2007 \ 2008 2009
Auswértiges Amt , f\
11556€ | 18.882€ | 23652€ 17.834€ | 13679€ | 14489¢€
Bundesministerium
des Innem 145,274 € | 142,559 € | 146.285€ | 150.050 €| 153.080€ | 168.126 €
Bundesministerium der
Justiz 38127€ | 30.893€ | 46077€, 46.832€ 48,488 € J_ag.ssa €
Bundesministerium der
 Finanzen 157080 € | 151.192€ | 147.775 € 152515 € | 165.440 € | 180.868 €
Bundesmimsteriurn fir
Wirtschaft und
Technologie 0247€ | 23245€| 31917€| 32.987€ 286136 | 20.966€
Bundesministerium fir
Avbeit und Soziales +| 5714€| 5581€ 65466 | BBA9E| 9T4TE
Bundesministeriurn fir
Erndhrung,
L andwirtschaft und
Verbraucherschutz BET0E| B.053€| 5080€ 4060€ | 6B863€
Bundesministerium der
Verteidigung 434310 € | 421,404 € | 650423 € | 677.680 el 750415 € | 747112 €
Bundesministenum for
Familie, Senioren,
Frauen und Jugend 8163 € ‘5_190 €
Bundesministerium fiir
Gesundheit 14104€ | 16277€ ] 12.387€
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Ausgaben fir die informationstechnik der Ressorts
in Tsd.&

78301 €| 76.218¢€ 73118 €

Bundesministerium fur
Vearkehr, Bau und
Stadtentwicklung

79855€ | 69.998 €

Bundesministerium fur

Umwelt, Naturschutz

und Reaktorsicherheit | 13511€ | 11.292€ 12280€ | 13.054€| 13239€

Bundesministerium fiar

Bildung und

Forschung 3.453 € 3.846 € 4.042 €

Bundesministerium far
wirtschaftliche
Zusammenarbeit und
Entwicklung

3.401€ 4.8683€ 3482 €
* bis 11/2005 Trennung der Ressorts Arbeit und Soziales

Die Einsparungen beim Einsatz quelloffener Software anstatt proprietarer Software las-
sen sich in der iiberwiegenden Anzahi der Einsatzfalle nicht quantifizieren.

5. Plant die Bundesregierung, freie Software kiinftig auch in weiteren Behdrden der
Bundesverwaftung ginzusetzen?

Zub.

Ja, der Einsatz von quelloffener Software in der Bundesverwaltung wird von der Bun-
desregierung iherall dort, wo sie geeignet und wirtschaftlich ist, empfohien und unter-
stiutzt, beispielsweise im Rahmen IT-Investitionsprogrammes des Konjunkturpakets .
Damit veriolgt sie das Ziel, quelloffene Software als gleichberechtigte Alternative im Ent-
scheidungsprozess der Behérden bei der Softwarebeschaffung zu etablieren.

Die Beschaffung von Software erfolgt - unabhéngig vom Lizenzmodell - geméh Verga-
berecht immer auf Basis der gréfiten Wirtschaftlichkeit.

PEEE
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6. Welche Auffassung vertritt die Bundesregierung zU ainer moglichen Standardisierungd |
der Nutzung von freier Software in allen Bundesbehorden? |

Zub.

Die Aufgabe der Standardisierung von IT-Systemen ist nach Auffassung der Bundesre-
gierung die Gewahrleistung der interoperabilitat zwischen verschiedenen Systemen. Im
Rahmen der IT-Standardisierung werden daher ausschliefilich einzuhaltende oder emp-
fohlene Spezifikationen erfasst. Dabei werden weder die Nutzung bestimmter Software-
Produkie festgelegt, noch Geschaftsmodelle pewertet, Ein Beispiel fur die Anwendung ?
dieses Prinzips ist der Beschluss des Rates der {T-Beauftragten vom 28. November
2008, der die Unterstitzung des offenen Dokumentenformates LODF* (Open Document
Format, 1SO 26300) in der gesamien Bundesverwaltung festschreibt. Nach Auffassung -
der Bundesregierung muss die Standardisierung so erfolgen, dass Marktentscheidungen
zwischen unterschiedlichen Geschaftsmodetien der Hersteiler nicht einseitig beeinflusst

werden.

7. Wie hoch sind die Mittel aus dem Konjunkturpaket 11, die fr die Weiterentwickiung
und Umsetzung von freier Software in Obersten gundesbeharden (und agf. weiteren
Behorden der Bundesverwaltung) zur Verfigung gestelit wurden und wie viel sind be-
reits davon ausgegeben?

Zui.

Am 13. Februar 2009 hat der Deutsche Bundestag das Gesetz zum Pakt fir Beschafti-
gung und Stabilitat in Deutschland beschlossen. Bestandteil dieses Pakis sind auch 500
Mio. € fur Maftnahmen im Bereich der informations- und Kommunikationstechnik (1T-
Investitionsprogramnm). Die Beauftragte det Bundesregierung fur informationstechnik
(BAT) wurde beauftragt, diese Mittel Zu bewirtschaften.

Der Rat der IT-Beauftragten der Ressorts (IT-Rat) hat in seiner Sitzung am 29, Januar
2009 (Beschiuss 14/2009) das von der BfIT vorgelegie Rahmenkonzept Informations-
technik konsolidieren, modemisieren und sicher gestalten - innovationen fordern* far die
Verwendung der [T-Investitionen des Bundes im Rahmen des Pakis fur Beschaftigung
und Stabilitat in Deutschland zur Kenntnis genommen und der Programmstruktur mit
den Bereichen [1T-Sicherheit’, Verbesserung der IT-Organisation des Bundes”, ,Green-
1T und ,,Zukunﬁsfé‘\higkeitllnnnvationen“ zugestimmt.

Im Rahmen des im Bereich ,,Zukunﬁsféihigkeitllnnovationen“ eingerichteten Matnahme-
blocks ,08S-Projekte” werden 24 MaRnahmen in 10 Ressoris bzw. deren nachgeordne-
ten Bundesbehorden mit ainem Gesamtvolumen von rund 8,3 Mio. € (Anteil fur befristet
Beschaftigte: 178.500 €) realisiert. Davon sind (ohne Anteil fir befristet Beschaftigte)
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3.3 Mio. € verausgabt und weitere 4,6 Mio. € haushalterisch gebunden worden, 3 dieser |
MaBnahmen sind bereits vollstandig umgesetzt. ‘
Dariiber hinaus wird Zur Weiterentwicklung des Themenbereiches und der entsprechen- |
den Kompetenzforderung im Bundesverwaltungsamt die Mafnahme ,Ausbau des Kom-
petenzzentrums Open Source Software (OSS)" mit 4.348.934,37 € finanziert (hiervan
anteilig rund 594.000 € fur befristet Beschaftigte). Davon sind (ohne Anteil fur befristet
Beschaftigte) 1 859.072,64 € verausgabt und weitere 1.896.080,62 € haushalterisch ge-
bunden worden. |

Es ist nicht auszuschiiefen, dass auch in MaRnahmen anderer Themenbereiche das
Thema Open-Source—Software in Teilbereichen eine Rolle spielt bzw. entsprechende
Software eingesetzt wird. Dies kann allerdings nicht konkret beziffert werden.

8. Wie hoch beziffert die Bundesregierung die Kosten, wenn eine Riickumstellung im

Auswirtigen Amt von freier Software zu proprietérer Software erfolgen wiirde?

Zus

Das Auswartige Amt hat Mitte 2010 einen Modernisierungsprozess (AA2020) gestartet.
Die Ausrichtung der IT-Strategie ist eng mit diesem Modemisierungsprozess verknupft.
im Koordinatensystem von Nutzerbedarf, Sicherheit und Kosten stellt die IT-Strategie
den Nutzer in den Mittelpunkt. Nicht das technisch Machbare, sondem das far den Nut-
zer zur Erflllung seiner Aufgaben Notwendige gibt das Mat fiir die IT-Entwickiung vor.
Unter diesen Aspekien konsolidiert das Auswaértige Amt seine derzeitige iT-Landschaft.
Je nach zu erfullender Anforderung wird die passende Losung sunachst bei den in der
Bundesverwaltung standardisierten Anwendungen gesucht. Dies bedeutet eine Fortent-
wicklung der urspriinglichen ausschiieRlich auf quelloffene Software ausgerichteten IT-
Strategie des Auswirtigen Amtes hin Zu einer kooperativ ausgerichteten IT-Strategie im
Rahmen der gemeinsamen [T-Strategie des Bundes. im Sinne dieser gemeinsamen I7-
Strategie strebt das Auswartige Amt dabei wo immer moglich den Einsatz von standar-
disierten Losungen an, so Z. B. im Ruckgriff auf die entstehenden gemeinsamen iT-
Dienstleistungszentren des Bundes. Im Bereich der IT-gestutzten Personalverwaltung
beabsichtigt das Auswirtige Amt eine Kooperation mit dem Bundesministerium der Fi-
nanzen auf Basis einer proprietéren Standardsoftware. Bei dem laufenden Projekt zur
Hardware-Modemisierung der Server wird eine Virtualisierung der Backoffice-Systeme
angestrebt. in diesem Bereich wird dann wieder quelloffene Software eingesetzt werden.
Die Weiterentwickiung der Client-Systermne wird sich stark an den Benutzerbedirfnissen
orientieren. Hier werden standardisierte proprietare Client-Losungen eingesetzt. Die AA-
spezifischen IT-Systeme im Umfeld des Rechts- und Konsularwesens (RK) setzen auf
web-basierte Oberflachen. Hier wird ebenfalls wieder quelioffene sSoftware eingesetzt.
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9 Welche mittelbaren Kosten wiirden durch eine moégliche Rijckumstellung auf proprie- \:
tire Software entstehen, wobei hier insbesondere Auswirkungen auf die Server-
Infrastruktur, Ausstattung und Anbindung der Auslandsvertretungen, Abhangigkeit von
Release-Zyklen und Neubeschaffung von Hardware aufgrund der Leistungsanforderun-
gen propriefarer Software gemeint sind?

Zu9

Es entstehen keine mittelbaren Kosten, im Gegenteil, durch die Einfihrung von standar-
disierten Software-Produkten und die Nutzung von im Bund bereits vorhandenen Soft-
wareldsungen sowie Hardwareprodukipaletten werden Effizienzgewinne (insbesondere
im Hardwarebereich und bei nachfolgenden Betreuungsaufgaben) erwartet.

10. Fuhrt das Auswértige Amt gegenwartig Gespréache zur (Weiter-)Entwickiung seiner
IT-Strategie oder [T-Umstellung und, wenn ja, aus welichen Grund und auf welcher Ebe-
ne?

Zu 10.

Anfang 2009 wurde von der damaligen Hausleitung eine Drganisationsuntersuchung der
IT beauftragt. Hier wurden auch Aussagen Zur Weiterentwicklung der IT-Strategie ge-
macht. Neben Hinweisen zur Neugestaltung der Aufbau- und Ablauforganisation, gab es
vor allem Empfehlungen zur Konsolidierung und Standardisierung der zwischenzeitlich
ausgefacherten IT-Landschaft des Auswartigen Amtes. Zudem wurde dem Auswartigen
Amt eine starkere Beriicksichtigung von IT Best Practice Lésungen in der Bundesver-
waltung empfohlen.

Das Bundeln von Anforderungen und Ressourcen entspricht der gemeinsamen I1-
Strategie der Bundesregierung unter Federfuhrung des Rates der IT-Beauftragten der
Ressorts. Vor dem Hintergrund der Erkenntnisse der Organisationsuntersuchung durch-
iauft die IT des Auswartigen Amts eine umfassende Reorganisation, die sowohl Strate-
gie, Strukturen und Verfahren umfasst.

11. Welche Untermehmen sind an diesen Gespréchen beteiligt?

Zu 11.

Siehe Antwort zu Frage 10. Gegenwirtig fuhrt das Auswirtige Amt keine Gesprache mit
Unternehmen zur Weiterentwicklung seiner IT-Strategie. In einzelnen Projekten (siehe
Antwort zu Frage 8) werden unterschiedliche Unternehmen mit Teilaufgaben beauftragt.
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12. Gibt es aktuelle Planungen oder MaBnahmen des Auswaértigen Amtes, eine Rick-
umstellung von der freien Software zur proprietdren Software vorzunehmen oder priifen

zu lassen?

Antwort zu Frage 12;
Auf die Antwort zu Frage 8 wird verwiesen.

13. Welche Auswirkungen auf die [T-Sicherheit im Auswarligen Amt und den Auslands-
vertretungen bestehen nach Auffassung der Bundesregierung im Falle des kiinftigen
Finsatzes proprietérer Software?

Zul1d.

Der Umfang der erforderlichen Schutzmatnahmen im Hinblick auf IT-Sicherheit ist
grundsatzlich unabhangig von der Frage, ob quelloffene oder proprietare Software ein-
gesetzt wird. Daher bestehen baim Einsatz von proprietarer Software die gleichen Aus-
wirkungen wie bei quelloffener Software.

14. Welche Mafinahmen sind nach Auffassung der Bundesregierung im Falle des kiinf-
tigen Einsaltzes proprietdrer Software notwendig, um die Arbeitsplatzrechner und Server
im Auswértigen Amt abzusichem? Welche MaBnahmen wéren im Auswartigen Amt zu-
satzlich zu treffen, um solche Systeme gegen zero-day-exploits und targeted malware
zu schitzen?

Zu 14,

Durch den Einsatz von proprietarer Software sind keine zusatzlichen MaRknahmen im
Vergleich zu quelloffener Software zur Erhéhung der 1T-Sicherheit erforderlich. Das
Auswirtige Amt koordiniert seine Maknahmen zur IT-Sicherheit im Rahmen des Umset-
zungsplanes Bund (UP-Bund) und arbeitet eng mit dem Bundesamt fiir Sicherheit in der
Informationstechnik (BSY) zusammen. Im Ubrigen wird auf die Antwort zu Frage 13 ver-

wiesen.

15. Welche Ausgaben wéren mit diesen susitzlichen Sicherheitsmallnahmen verbun-
den (Schétzung)?

Zu 15,

Es entsiehen keine zusétzlichen Ausgaben. im Ubrigen wird auf die Antwort zu Frage 13
verwiesen.

_10 -
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16. Welche Ausschreibungsverfahren sind nach Auffassung des Auswdrtigen Amtes im
Falle des kinftigen Einsatzes proprietarer Software durchzufiihren?

Zu 16,

Ausschreibungen werden im Auswartigen Amt gemag der Bundeshaushaltsordnung
(BHO) nach der Vergabe und Vertragsordnung far Leistungen Teil A (VOL/A) durchge-
fiihrt.




